3 NACINI NA KATERE GOLJUFI
POSKUSAJO UKRASTI VASO
NALOZBO TER KAKO TO
ENOSTAVNO PREPRECITI

S tem vodnikom se boste enostavno
zascitili pred najbolj pogostimi poskusi
kraje vasih sredstev.




Problem
Pri vlaganju v kriptovalute lahko postanete zrtve goljufij, ki vam
lahko povzrocijo:
e velike izgube
e ogrozen financni polozaj

e stres, sram, jezo in celo depresijo

ResSitev

Nauéim se prepoznati tipi¢ne kripto goljufije in zasg¢ititi svoj kapital.
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1. Uvod

Vlagatelji v kriptovalute se sreCujejo z razliCnimi varnostnimi groznjami in
prevarami. Razne goljufije Se posebej ciljajo na zacetnike in osebe z osnovnim

racunalniskim znanjem.

Namen tega uébenika je opremiti tako zacetnike kot tudi izkusene
viagatelje z znanjem in orodji za zas¢ito pred varnostnimi groznjami.

Raziskali bomo, kako prepoznati in se zas¢ititi pred goljufijami preko spletnih
oglasov, hladnih telefonskih klicev ter drugimi prevarantskimi taktikami. Prav
tako se bomo naucili zascititi svoj uporabniski racun pred vdori, Sibkimi gesli
in drugimi varnostnimi pomanikljivostmi. Prejeli pa boste tudi celovit seznam
varnostnih ukrepov, ki vam bodo pomagali zavarovati vase nalozbe pred

morebitnimi tveganji med opravljanjem kripto transakcij.

Z uporabo tega vodic¢a boste postali bolje opremljeni za varno in
samozavestno vlaganje v svet kriptovalut. Vasa varnost je nasSe poslanstvo,
zato vas vabimo, da izkoristite vse koristne nasvete ter strategije, ki vam jih ta

vodnik ponuja.

@ Starejsi ljudje so privlacna tarca za goljufe. Goljufi jih skusajo
premamiti z zgodbami o hitrem zasluzku in pridobiti njihovo

zaupanje.



2. Prepoznaijte varnostne groznje in se zascitite

V tem poglavju si bomo pogledali najbolj razsirjene tipe goljufij, katerih so
zrtve kripto vliagatelji. Goljufi ponavadi racunajo na naivnost in zZeljo po hitrem
zasluzku potencialnih zrtev. Te Sibkosti izkoriS€ajo z glavnim namenom, da bi
zrtvam ukradli denar.

A. Goljufije preko spletnih oglasov

Goljufije preko spletnih oglasov predstavljajo pogost nacin, kako prevaranti
zvabijo nedolzne viagatelje v pasti laznih obljub o hitrih dobickih v svetu
kriptovalut. V tem poglavju bomo raziskali, kako se tovrstne goljufije odvijajo in
kako se lahko zascitite pred njimi.

Kako se odvije poskus goljufije?

1. Lazni oglasi: Prevaranti ustvarijo lazne spletne oglase, ki obljubljajo
iziemno donosne nalozbene priloznosti v kriptosvetu. Ti oglasi se
pogosto pojavljajo na spletnih straneh, povezanih s kriptovalutami,
financami ali spletnim trgovanjem.

2. Ponujajo nerealne obljube: Goljufi v oglasih obljubljajo hitre in velike
donose pri vlaganju v kriptovalute. Uporabljajo prepricljive besedne
zveze, kot so "zagotovljeni dobicki® ali "hitra obogatitev’, da pritegnejo
pozornost nedolznih viagateljev.

3. Preusmeritev na lazne spletne strani: Ko uporabnik klikne na oglas, ga
preusmerijo na lazno spletno stran, ki izgleda zelo podobno pristni
platformi za trgovanje s kriptovalutami. Ta stran je obi¢ajno oblikovana
tako, da vzbudi zaupanje in prepri€a uporabnike, da ustvarijo racun in
vlozijo denar.

4. Pretvarjanje: Na laznih spletnih straneh se prevaranti pogosto
pretvarjajo, da so uradni predstavniki znanih borznih platform ali



investicijskih podjetij. Ponujajo “ekskluzivne® priloznosti za trgovanje in
vlaganje, ki jih je tezko zavrniti.

5. Zbiranje osebnih podatkov: Ko uporabnik ustvari racun na lazni spletni
strani, ga prevaranti pogosto prosijo, da vpise svoje osebne podatke,
kot so ime, naslov, telefonska Stevilka in celo bancni podatki. Te podatke

nato uporabijo za nadaljnje goljufije ali pa jih prodajo na Ernem trgu.
Kako se zaséititi?

1. Preverite verodostojnost oglasa: Bodite pozorni na nenavadne ali
prevec dobrosréne oglase, ki obljubljajo hitre in velike donose. Preverite
verodostojnost platforme ali podjetja, ki oglasuje, in se izogibajte
dvomljivim ponudbam.

A. Preverite spletno stran: Preden ustvarite racun ali vloZite denar na
spletni strani za trgovanje s kriptovalutami, preverite njen URL in
certifikate varnosti. Preverite tudi ocene uporabnikov in mnenja na
spletnih forumih ali druzabnih omrezjih.

B. Ne delite osebnih podatkov: Nikoli ne razkrivajte svojih osebnih
podatkov, kot so gesla, ban¢ni podatki ali osebne identifikacijske
Stevilke, na spletnih straneh, ki se zdijo sumljive ali nepooblascene.

C. Ostanite informirani: Redno se izobrazujte o prevarantskih praksah in
varnostnih tveganijih v svetu kriptovalut. Bodite pozorni na novice o
goljufijah in se naucite prepoznavati rdece zastave, ki kazejo na

morebitno prevaro.

B. Goljufije preko hladnih telefonskih klicev

Ali ste se Ze kdaj znasli v situaciji, ko ste prejeli nenavaden klic ali elektronsko

sporocilo, ki ponuja iziemno donosno nalozbeno priloznost v kriptosvetu? V



tem poglavju bomo raziskali, kako prepoznati in se zascititi pred tovrstnimi

goljufijami.

@

Pri goljufijah preko spletnih oglasov ali telefonskih klicev prevaranti
nudijo lazno svetovanje o nalozbah v kriptovalute.

Kako se odvije poskus goljufije?

1.

Lazna identiteta: Goljufi se pogosto predstavijo kot investicijski
svetovalci ali usluzbenci priljubljenih kripto platform, kot je na primer
Kriptomat.

Odprtje raéuna na menjalnici: Cilj prevarantov je, da vas prepri¢ajo v
to, da odprete racun na Kriptomatu in vanj vliozite denar, s katerim nato
kupite kriptovalute, kot je npr. Bitcoin.

Prevzem nadzora nad raéunalnikom: Ob tem vam prevarantje
ponudijo "pomoc” pri postopku in vas poskusajo prepric¢ati, da
prevzamejo nadzor nad vasim racunalnikom preko orodij za oddaljeni
dostop, kot so TeamViewer, AnyDesk ipd.

Pretveza oplemenitenja sredstev: Vasa nalozba v Bitcoin se nato
prenese na zunanjo Bitcoin denarnico, ki je v lasti goljufov, pod pretvezo,
da bodo vasa sredstva oplemenitena. Pogosto se omenjajo donosi 10x
ali 100x; torej viozite 1000 evrov, in zasluZili boste 10000 evrov v zelo
kratkem Casu.

Namisljen dobi¢ek: Prevarantje uporabljajo lazne posnetke zaslona, ki
prikazujejo namisljen dobiCek, da vas prepricajo v dodatna viaganja. Ko
zelite dvigniti sredstva ali izplaCati dobiCek, prevaranti prekinejo stike, in
vi ostanete brez svojega denarja.



Kako se zascititi?

1. Bodite pazljivi, ko vas kliée neznana stevilka: Ce prejmete klic z
neznane Stevilke, bodite pozorni. Prevaranti se obicajno ne predstavijo
ustrezno ali pa govorijo slabo slovensko. Ce je ponudba preveé¢ dobra,
da bi bila resni€na, je verjetno prevara.

2. Nikoli ne delite oddaljenega dostopa do svojega raé¢unainika z
neznanci: Ce vas nekdo prosi za oddaljen dostop do vasega
racunalnika, naj bo to rdeCa zastava. Prevaranti lahko s takSnim
dostopom dostopajo do vasih osebnih podatkov in kripto sredstev.

3. Nikoli po telefonu ne delite svojega gesla in osebnih podatkov:
Legitimna podjetja ali platforme nikoli ne bodo zahtevala vasega gesla
ali obcutljivin osebnih podatkov preko telefona.

4. Ne posiljajte denarja brez preverjanja: Preden nakazete denar,
natancno preverite identiteto osebe ali platforme, ki jo prejemate.
Preverite, ali ima platforma ustrezne licence in dobre ocene
uporabnikov.

5. Preverite identiteto: Ce vam nekdo ponuja donosno nalozbo, vedno
preverite njihovo identiteto. Ce ste v dvomih, se obrnite na uradne
podporne kanale platforme, s katero nameravate trgovati.

6. Ne verjemite obljubam o donosih: Prevec dobre ponudbe so pogosto
prevara. Ce vam nekdo zagotavlja donos, ki se zdi predober, da bi bil
resnicen, je verjetno prevara.

@ Ce vas neznanec prosi za oddaljen dostop do vasega
racunalnika, nemudoma prekinite klic in blokirajte kakrsen koli
kontakt s to osebo.



C. Phishing napadi preko email in SMS sporogdil

Tako imenovani phishing* (izgovorjava “fising”) napadi so ena najpogostejsih
spletnih prevar, s katerimi se srecujejo vlagatelji v kriptovalute. Pri teh
prevarah goljufi poskusajo pridobiti obcutljive podatke, kot so gesla, podatki
bancne kartice in zasebni kljuci kripto denarnic, tako da se pretvarjajo, da so
zaupanja vredne osebe ali podjetja.

*Izraz "phishing” izhaja iz besede "fishing" oziroma "ribarjenje’, kot v smislu “ribarjenje po informacijah”. Pri
napadih s phishingom goljufi vrzejo vabo v obliki laznih elektronskih sporocil, SMS-sporo€il ali spletnih
strani, s katerimi skusajo zvabiti nedolzne posameznike, da jim posredujejo obcutljive informacije, kot so

gesla, Stevilke kreditnih kartic ali druge osebne podatke. Analoga ribarjenju je torej primerna, saj goljufi
uporabljajo zvijaCo, da "ulovijo” svoje Zrtve in pridobijo njihove osebne podatke.

@ Pri phishing napadih prevaranti skusajo pridobiti obcutljive podatke,
(gesla, podatki ban&ne kartice, zasebne kljuce kripto denarnic) s
pretvarjanjem, da so zaupanja vredne osebe ali podjetja.

Tipi phishing napadov
1. Elektronska in SMS-sporocila: Goljufi posiljajo ponarejena elektronska
sporocila ali SMS-e, v katerih se pretvarjajo, da so predstavniki

priljubljenih menjalnic ali denarnic, v€asih pa tudi bancnih raCunov. S
tem poskusajo prepricati vlagatelje, da razkrijejo svoje prijavne podatke.

2. Druzbena omrezja: Prevaranti ustvarijo lazne profile vplivhezev ali
podjetij na druzbenih omrezjih, kot so Twitter, Telegram itd. Pogosto
uporabljajo imena znanih oseb, da bi naredili svoje ponarejene profile
bolj prepricljive oziroma jim dali kredibilnost. S tem poskusajo zvabiti
uporabnike na lazne spletne strani, kjer jih potem prepricujejo, da
razkrijejo obcutljive informacije.



3.

Google oglasi: Prevaranti ustvarijo oglase za prevarantske spletne
strani, ki se pojavijo na vrhu rezultatov iskanja kot kupljeni oglasi. Spletni
naslovi teh laznih strani je pogosto le rahlo druga¢en od dejanskega
naslova priljubljene platforme. Mnogi uporabniki ne opazijo razlike in s
poskusom prijave na rac¢un goljufom razkrijejo obcutljive podatke
(gesla, zaupne podatke kreditne kartice itd.).

Kako se zascititi?

1.

Ne klikajte sumljivih povezav: Ce prejmete sumljivo elektronsko
sporocilo ali SMS, se izogibaijte klikanju na povezave v njem.

Ne razkrivajte obéutljivih informacij: Nikoli ne vnasajte svojih gesel,
podatkov ban€ne kartice ali zasebnih klju¢ev denarnic na sumljive
spletne strani.

Bodite pozorni na sponzorirane povezave v Googlu: Pred klikom na
sponzorirane povezave v Googlu natancno preverite URL naslove in se
prepri¢ajte, da ste na pravi spletni strani.

Preverite spletni naslov: Preden vnesete svoje podatke, trikrat preverite,
da ste na pravilnem naslovu. Na primer, lahko se znajdete na naslovu
kriiptomat.io in ne opazite, da je stran lazna (vsebuje namreé dve &rki “i”
namesto ene).

Izogibajte se javnim brezzi€nim omrezjem: Za kripto transakcije se
izogibajte uporabi javnih brezzicnih omrezij, saj so pogosto slabo
zavarovand in lahko omogocajo prevarantom dostop do vasih
obcutljivih informacij.
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D. Vdori v uporabniske raéune

V tem poglavju se bomo posvetili enemu najbolj prefinjenih nacinov spletnih
goljufij - vdorom v uporabniske racune. To so napadi, ki se najpogosteje
zgodijo zaradi slabih varnostnih praks ali pa zaradi prevelike zaupljivosti

uporabnika.

@ Najbolj pogosto gre za vdore v slabo zavarovane ra¢une ali ¢e
uporabnik sam razkrije prijavne podatke, ker zaupa goljufu.

Kako se odvije?

1. Uporaba Sibkih gesel: Goljufi pogosto izkoris€ajo racune, ki uporabljajo
Sibka gesla, ki so enostavna za uganiti ali prelisiciti. TakSna gesla so
pogosto kombinacije enostavnih besed, rojstnih datumov ali drugih
osebnih podatkoy, ki jih je mogoce preprosto uganiti.

2. Prenos podatkov: V nekaterih primerih uporabnik sam posreduje svoje
prijavne podatke, bodisi prek prevarantskih spletnih strani ali prek
goljufivih klicev, ki smo jih opisali v prejsnjih poglavjih.

3. lIzkoris€anje ranljivosti: Napadalci izkoristijo morebitne ranljivosti v
varnostni programski opremi zrtvine naprave, s ¢imer pridobijo dostop

do sredstev in osebnih informacij uporabnikov.

v PriKriptomatu uporabljamo Stevilne varnostne mehanizme, s

0y
Q

katerimi prepreCujemo vse vrste napadov.
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Kako se zascititi?

1.

Uporaba mocénih gesel: Za vsak racun, povezan s kriptovalutami,
ustvarite edinstveno in mocno geslo, ki vsebuje kombinacijo Crk, stevilk
in posebnih znakov. Izogibajte se uporabi enostavnih gesel, ki jih je
lahko uganiti.

Dvostopenjsko preverjanje: Omogocite dvostopenijsko preverjanje
(2FA) na vseh radéunih, povezanih s kripto nalozbami, kar dodatno otezi
vdor v vase racune. 2FA zahteva, da poleg gesla vnesete tudi drugo
obliko preverjanja, kot je koda, poslana na vas telefon ali uporaba
avtentikatorja aplikacije.

Ne delite gesel: Nikoli ne delite gesel s tretjimi osebami in se izogibajte
posredovanju gesel prek telefonskih klicev ali elektronske poste. Ne
glede na to, kako prepricljivo se zdi prosnja, vedno ohranjajte zasebnost
svojih prijavnih podatkov.

Varovanje zasebnosti: Ne delite podrobnosti svojih kripto nalozb na
druzbenih omrezjih ali drugih javnih platformah, saj lahko to poveca
tveganje za ciljane napade. S tem se izognete privabljanju pozornosti
goljufom, ki bi lahko izkoristili vaSe podatke za napade ali krajo.
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3. Varnostni seznam pred kripto transakcijo

V tem poglavju se bomo osredotocili na varnostni seznam, ki vam bo
pomagal zagotoviti varno izvedbo vsake kripto transakcije. S pregledom in
izvajanjem priporocCil vtem seznamu boste lahko zmanjsali tveganja za
izgubo sredstev in zagotovili varno in zanesljivo izkusnjo pri upravljanju s
kriptovalutami.

A. Pred transakcijo

1. Preverite vir

[J Ali je vir naloZb zaupanja vreden in preverjen? Preverjanje zanesljivosti
in ugleda vira nalozbe je klju€no za preprecevanje goljufij.

[J Ali je platforma, ki jo uporabljam, zaupanja vredna in varna?
Preverite, ali je platforma licencirana in regulirana.

[0 Sem preveril/a spletne naslove in e-postne naslove? Pogosto se
goljufi pretvarjajo, da so legitimna podjetja ali storitve, zato bodite
pozorni na morebitne spremembe v spletnih naslovih ali e-postnih
domenah.

2. Zavarujte svojo napravo

[J Ali uporabljam varno napravo z aZurirano protivirusno programsko
opremo in poZarnim zidom? Redno posodabljanje programske opreme
in uporaba zasc¢itnih programov pomaga prepreciti vdore ali napade
zlonamerne programske opreme.

[J Ali sem na varnem in zasebnem Wi-Fi omreZju? Izogibajte se uporabi
javnih Wi-Fi omrezij, sqj so pogosto tar¢a napadov.
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3. Uporabljajte moéna, edinstvena gesla in 2FA

OJ Ali so vsi raéuni (menjalnice, denarnice, e-posta) zaséiteni z
mocnimi, edinstvenimi gesli? Uporaba kompleksnih in raznolikih gesel
za vsak racun povecuje varnost vasih nalozb.

O Ali je dvostopenjska verifikacija (2FA) omogo&ena na mojem racunu?
2FA dodatno zasciti vase raCune z zahtevanjem dodatne avtentikacije
ob prijavi ali izvedbi transakcij.

B. Med transakcijo

[J Ali sem skrbno pregledal/a podrobnosti transakcije? Pred potrditvijo
transakcije natancno preglejte vse podrobnosti, vklju€no z naslovi
prejemnikov in zneski transakcije. Preverite, ali se podatki ujemajo z
vasimi pri€akovaniji in namenom transakcije.

[J Ali so provizije pregledne in razumne? Preverite, ali so stroski
transakcije jasno izrazeni in ali so v skladu s trznimi standardi. Ne
pozabite upostevati morebitnih dodatnih stroskov, ki jin lahko

zaracunajo borze ali druge storitve.

14



3. Zakljucek

Goljufi se zavedajo, da je veliko ljudi, ki se s kriptovalutami sreCujejo prvic in so
zato lahka tarCa za prevare.

Upamo, da vam je ta vodi¢ nudil jasen vpogled v najpogostejSe varnostne
groznje, povezane z vlaganjem v kriptovalute, in vas je opremil s potrebnim
znanjem ter orodiji, da se jim lahko uspesno izognete.

Klju€no je, da ostanete vedno pozorni, informirani in da se zavedate svojih
odlocCitev ter tvegan;. S pravilnim razumevanjem in uporabo varnostnih
ukrepov boste lahko veliko vliagali veliko bolj samozavestno.

Hvala, ker ste izbrali nas vodié. Zelimo vam obilo sreée pri vasih kripto
nalozbah!

7

Zelite kupovati in prodajati kriptovalute na preprosti in varni platformi v
slovenskem jeziku? Odprite Kriptomat ra¢un in zgradite svoj kripto

portfelj Ze danes!

ZACNI INVESTIRATI
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https://links.kriptomat.io/register

